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Politica de gestion de contraseias

Fecha: 20 agosto 2025 Informacidén Publica: Cardcter Interno N.2 revisidon: 03

La presente Politica de Gestion de Contrasefias se alinea con los siguientes marcos normativos y
estandares internacionales:

- PCI DSS v4.0: Cumplimiento de los requisitos relacionados con la identificacion y autenticacion de
usuarios (Requisitos 8.2, 8.3y 8.4).

- ISO/IEC 27001:2022: En coherencia con los controles del Anexo A relativos a la gestion de
identidades y credenciales de acceso (A.5.17 Control de acceso basado en privilegios, A.5.18
Gestion de informacion de autenticacion secreta de usuarios).

Para dar cumplimiento a lo establecido en esta politica, deberan observarse las siguientes indicaciones
relativas a la composicion de las contrasefias:

- Longitud minima: doce (12) caracteres.
- Debe incluir, al menos, un caracter de cada una de las siguientes categorias:
e Letra MAYUSCULA (A-2).
e Letra minuscula (a - z).
e Numero (0-9).
e Caracter especial, pudiendo ser cualquiera de los siguientes:

i 3% &/I+=)(<>*

Ademas de los requisitos de complejidad establecidos para la creacion de contrasefias, se deberan cumplir las
siguientes normas de uso y administracion:

- No contener el nombre completo de ninguna persona, ni la cuenta completa de la direccion de correo
electronico.

- No considerar las cinco (5) ultimas contrasefias ya usadas anteriormente.

- NUmero maximo de Intentos fallidos: cinco (5).

- Tiempo de blogueo: se mantendra hasta que un superior jerarquico autorice el desbloqueo.

- Obligacion de cambiar la contrasefia en el primer inicio de sesion.

- Caducidad de la contrasefia: noventa (90) dias
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